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1 Uvod

Datova ulozisté, propojend vysokorychlostni siti, mohou slouzit jako uzly distribuovaného datového prostoru s vysokou
kapacitou a pfijatelnou cenou. Distribuovany tlozny prostor zacina byt dilezitou soucasti mnoha aplikaci. Prikladem
plné distribuovaného prostfedi, a to jak vypocetné distribuovaného, tak i datové distribuovaného, jsou Gridy. V ramci
Gridu byly a jsou realizovany projekty, napiiklad DataGrid, EGEE, LCG a jiné, které se zamétuji na vyzkum dlouhodo-
bého distribuovaného ukladani dat.

V prostedi Gridl jsou uzivatelé obvykle organizovani v ramci takzvanych Virtualnich organizaci (VO) [1]. Virtualni
organizace se stava jednotkou spravy ¢lenstvi uZivateld a spravy zdroji. Uzivatel mize byt ¢lenem nékolika Virtualnich
organizaci, samotné Virtudlni organizace pak identifikuji skupiny uzivateld. Soucasné Gridy pouzivaji vice piistupi ke
spravé dat, jsou to Storage Elements, které se chovaji jako datova ulozisté, k nimz se pristupuje pomoci aplikacnich na-
stroju pro uloZeni a nahrani dat (obvykle oznacovano jako stage-in/stage-out), a dale to jsou sitové a distribuované sou-
borové systémy jako NFS, AFS, GPFS a dalsi.

Logistické sité [2] se v podstaté podobaji zminénym Storage Elements, ale pfinasi zaroven novy piistup k problematice
ukladani dat. Logistické sité poskytuji univerzalni rozhrani pro ukladani dat, diky némuz je mozné vybudovat robustni,
Skalovatelné a vysoce vykonné distribuované systémy ukladani dat. Na zakladé logistickych siti je mozné postavit zmi-
néné Storage Elements nebo distribuované systémy souborti. Pivodni verze logistickych siti ale neni pfipravena na pou-
ziti v prostredi Gridu, kde je kladen diraz na fadnou autentizaci a autorizaci uzivateld.

Cilem nasi prace je poskytnout variantu logistickych siti, ktera by byla vhodna pro nasazeni v prostiedi Gridi. Nas pii-
nos spociva v bezpeénostnich rozsitenich tak, ze logistické sit¢ budou podporovat plnou autentizaci a autorizaci uziva-
teld. Tyto mechanismy jsou sluditelné se standardnim pfistupem k autentizaci a autorizaci v prostiedi Gridi. Nase fe-
Seni je zaloZeno na infrastruktufe tajnych a verejnych klica (PKI, X.509 certifikaty) a na VOMS sluzb¢ [3], kterou
pouzivanou v ramci projektu Eduroam. Uzivatel se miZze svym Eduroam uc¢tem prokazat online certifikaéni autorité,
ktera mu vyda casoveé omezeny certifikat, s nimz pak ptistupuje k jednotlivym komponentam logistickych siti.

2 Logistické sité

Logistické sité [2] pfinasi obecny koncept uklddani dat zaloZzeny na obecné nespolehlivé sluzbé ukladajici pouze bloky
dat. Logistické sité dale popisuji vyssi vrstvy, které nad touto nespolehlivou sluzbou stavi naopak spolehlivy systém
ukladani souborti. Nami popisované logistické sit¢ vyuzivaji pét sitovych vrstev: IBP, L-Bone, eXnode, LoRS a apli-
kacni vrstvu.

Vrstva IBP je paterti logistickych siti, pfedstavuje zakladni vrstvu, ktera se stara o ukladani dat v podobé datovych bloki
bez jakékoliv informace o celkové struktufe uklddanych dat. Obdobné jako IP protokol v sitich, i IBP je nezarucena
sluzba nizké trovng, o spolehlivost se staraji vyssi vrstvy. Rizeni pistupu je zalozeno na systému opravnéni (capabili-
ties). Pouze uzivatel disponujici spravnymi opravnénimi je schopen ukladat nebo Cist data. Opravnéni jsou reprezen-
tovana fetézcem, ktery obsahuje jméno serveru, na némz je datovy blok uloZen, a nahodny fetéz, jenz identifikuje da-
tovy blok v ramci serveru. Pfed samotnym ukladdnim dat si klient od tlozného serveru musi vyzddat opravnéni
k ulozeni ur¢itého mnozstvi dat. Na zaklad€ tohoto opravnéni je nésledné klient schopen ulozit data do daného rozsahu
a posléze je schopen tato data piecist. Aby klienti postupné nevycerpali veskerou kapacitu tloznych servert, je obvykle
mozné ukladat data jen po omezenou dobu. Kazdy datovy blok na serveru s sebou nese informaci o tom, kdy mtze byt
serverem uvolnén (tedy smazan). Klient mize server pozadat o prodlouzeni trvanlivosti datového bloku, server ovSem
nema povinnost takové zadosti vyhovét. Klient musi data piesunout na jiny server. Vrstva IBP nabizi klientim Ctyfi za-
kladni funkce: Al | ocate, Store, Load a Copy. Funkce Al | ocat e slouzi pro alokovani mista na néjakém
ulozném serveru, tzv. depotu. Funkci St or e je mozné do alokovaného prostoru ulozit data. Funkci Load lze ulozena
data zpét nacist. A funkce Copy slouzi ke kopirovani dat pfimo mezi IBP depoty, klient pfeda lokaci zdrojovych dat a
lokaci alokovaného prostoru, IBP depot pak provede synchronné pienos.

L-Bone vrstva predstavuje adresai uloznych servert, které jsou dostupné pomoci IBP protokolu. Tato sluzba navic
ulozné servery prib&ézné monitoruje a krom informaci o adresach servert a jejich geografické lokaci udrzuje informace
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a samoziejmé je schopen ziskat seznam serverl omezen pouze na ty, které jsou v provozu.



Vrstva eXnode se stara o mapovani jednotlivych datovych blokd do soubord. Jedna se o analogii k I-uzlim v soubo-
rovych systémech ve svété UNIXu. Mapovani, které nazyvame metadaty, je reprezentovdino XML souborem. Tento
soubor obsahuje opravnéni k jednotlivym datovym blokiim, déle je ke kazdému datovému bloku udrzovana jeho ve-
likost a jeho pozice v souboru.

Vrstva LoRS predstavuje aplikacni rozhrani urené pro programovani logistickych siti, poskytuje abstrakci ukladani a
¢teni soubord, vyuziva ptitom predchozich vrstev. Pomoci této vrstvy mohou uzivatelé snadno ukladat nebo ¢ist soubo-
ry. Nevyhoda LoRS rozhrani je v tom, Ze ptevadi na uzivatele sprdvu metadatovych soubort.

Zminéna nevyhoda rozhrani LoRS znesnadiuje nasazeni logistickych siti do prostfedi Grid. Uzivatelé jsou sami zod-
povédni za ukladani metadat. V piipadg, Ze uZivatel o metadata piijde, nema moznost ziskat ulozend data. UloZné serve-
ry tato data ¢asem uvolni (pfesnéji je uvolni po vyprSeni jejich platnosti, bez metadat nelze platnost dat prodluzovat).
Z tohoto diivodu jsme vyvinuli vlastni metadata manazer, ktery na sebe pfebira ulohu spravy metadat. Metadata
manazer [4] tak pfirozenou cestou rozsifuje piivodni model logistickych siti.

3 Logistické sité v kontextu virtualnich organizaci

Virtualni organizace [3] je uskupeni uZzivateld nebo instituci, které se néjakym zptiisobem dohodly na sdileni svych
zdrojui. V ramci dohod si instituce ¢i uzivatelé definuji politiku sdileni (obvykle ve smyslu jaké zdroje kdo mize vyuZzi-
vat a kolik jich mlze vyuZzivat), kterd je technicky realizovatelna. V tomto ¢lanku se zaméfime pouze na sdileni dis-
kovych kapacit, jenz jsou zalozeny na logistickych siti.

Predpokladame, ze kazdy ulozny server (IBP depot) ma néjakého vlastnika, se kterym si virtualni organizace mize do-
hodnout sdileni diskového prostoru pro své ¢leny. Obvykle jde o jednostranné sdileni, tedy majitel IBP depotu je v roli
poskytovatele sluzby a ¢lenové dané virtualni organizace tuto sluzbu vyuzivaji. Pfirozenym pozadavkem je, aby majitel
IBP depotu byl schopen své sluzby nabidnout nékolika virtudlnim organizacim najednou a zaroven, aby byl schopen
s riznymi organizacemi dohodnout rGznou politiku. Navic bychom chtéli umoznit, aby majitel IBP depotu dokazal
zjemnit politiku sdileni na Groven jednotlivych uzivateld, tedy aby mohl definovat politiku sdileni jak pro celé organiza-
ce, tak pro jednotlivé ¢leny v ramci organizace. Oba typy politik sdileni vyZaduji, aby se uzivatelé¢ dokazali fadné iden-
tifikovat, at’ uz musi prokazat ¢lenstvi v n¢jaké virtualni organizaci nebo identifikuji sebe piimo jako uzivatele. Roz-
hodli jsme se vyuzit identifikace pomoci PKI infrastruktury a sluzby VOMS (sluzba pfislusnosti k virtudlni organizaci).

Virtudlni organizace obvykle nejsou neménné uskupeni, virtudlni organizace se mohou slucovat a rozdélovat, mohou
meénit své ¢leny a v neposledni fad¢ i poskytovatelé sluzeb mohou ménit pfistup k danym virtualnim organizacim. Navr-
zené feSeni musi akceptovat takovéto zmeny.

IBP depoty jsou registrovany v adresaii tloznych serverti (L-Bone vrstva). V kontextu virtualnich organizaci se piimo
nabizi, aby L-Bone server byl sou¢asti virtualni organizace a registroval tak pouze IBP depoty, které maji dohodnutou
né&jakou politiku sdileni s touto virtualni organizaci. L-Bone server pak Ize chépat jako pfirozené rozsiteni VOMS sluz-
by. Uzivatelé kontaktujici L-Bone server tak mohou snadno ziskat pouze IBP depoty patiici do jejich virtudlni organiza-
ce a zaroven spravci virtualnich organizaci mohou snadno zpfistupiiovat nové IBP depoty v ramci své virtualni or-
ganizace jejich zaregistrovanim u ptislusného L-Bone serveru.

V ramci virtudlni organizace je obvykle definovana mnozina uzivatelskych jmen a skupin, které slouzi pro identifikaci
uzivatele. Na zéaklad¢ této identifikace dalsi sluzby pfipadné autorizuji uzivatele k jejich vyuzivani. Oznaéeni uzivateli
a skupin je ov§em platné pouze v ramci jedné virtudlni organizace, v jiné organizaci mohou mit tatdz oznaceni jiny vy-
znam. Z tohoto ditvodu nemohou sluzby logistickych siti spoléhat ¢isté na oznacovani uzivateld a skupin, mohou-li byt
sdileny mezi n¢kolika virtudlnimi organizacemi. Zakladni sluzbou, kterd autorizuje uzivatele, je metadata manaZer.
Metadata manazer udrzuje ke kazdému souboru autoriza¢ni informace a rozhoduje o pfistupu individualnich uzivatelt.
Autorizaéni informace je v podstaté seznam uzivateli a skupin, které maji s danym objektem pravo manipulovat (¢ist,
meénit, mazat, atd.). Pokud v téchto autorizacnich informacich udrzujeme pouze oznaceni uzivatell a skupin s implicit-
nim pfifazenim virtualni organizace, pak neni mozné tyto autoriza¢ni informace sdilet mezi rozdilnymi virtudlnimi or-
ganizacemi a nasledné tedy neni mozné sdilet metadata manazer mezi organizacemi, mél-li by poskytovat globalni
jmenny prostor. Druhou moznosti je zahrnout do oznaceni uzivatelti a skupin i explicitni identifikaci virtualni organiza-
ce. Predpokladem této moznosti je, ze nazvy virtudlnich organizaci se lisi. V nasi praci vyuzivdme druhého zptsobu,
tedy zahrnovani nazvu virtualni organizace do autoriza¢nich informaci, protoZe nezptisobuje problémy pfi slucovani
téchto organizaci.

Pro snazs§i vyuzivani naSich virtudlnich organizaci jsme vytvofili sluzbu, kterd virtualni organizace propojuje s federa-
tivnimi sluzbami. Uzivatel se tak muze autentizovat vici néjaké federaci a naSe sluzba mu na zakladé této autentizace
vyda certifikat, kterym se nasledn¢ autentizuje na sluzbach logistickych siti. Timto propojenim je mozné anonymizovat
uzivatele. Uzivatelé v ramci virtudlni organizace mohou byt anonymni, jejich pravou identitu pak zna pouze federace,
vuci které se autentizuji.

3.1 Pozadavky na pfistup k datim

Distribuovany systém pro ukladani dat musi spliiovat nasledujici pozadavky, aby mohl byt nasazen v ramci virtudlnich
organizaci:



1. Uzivatel musi byt fadné autentizovany na vSech sluzbach
2. Uzivatel musi byt fadné autorizovan pro vyuziti kazdé sluzby
3. Autorizace musi byt odvolatelna

Aplikujeme-li tyto pozadavky na logistické sité, znamena to, ze kazdy uzivatel musi byt autentizovan na metadata
manaZeru, L-Bone serveru a na IBP depotech. Tohoto mizeme dosdhnout pomoci certifikati s VOMS atributy. Dale
metadata manazer musi poskytovat metadata pouze autorizovanym uzivateliim, obdobné L-Bone server mize vydavat
seznam IBP depotli pouze autorizovanym uzivatelim a nakonec i IBP depoty nabizi své sluzby rovnéz pouze auto-
rizovanym uzivateliim. Bod ¢islo tfi vyZaduje odvolatelnost autorizace. Zde se nabizi dvé moznosti, bud’ pouzivat revo-
kacnich listd a serverd nebo s kazdym autorizaénim opravnénim svazat ¢asové omezeni platnosti. V druhém ptipad¢ je
nutné, aby si uzivatel periodicky obnovoval autoriza¢ni opravnéni. Tento piipad se nam jevil jako vyhodngjsi oproti
revokacnim listim, které vyzaduji fungujici systém aktualizaci, proto jsme jej pouzili.

4 Architektura

Navrzené bezpecnostni rozsifeni logistickych siti zarucuje fadnou autentizaci uzivatelti a autorizaci uzivatele na vSech
vrstvach logistické sité. Uzivatelé si mohou docasné uchovavat autorizacni opravnéni, aby je nebylo nutné neustale
znova ziskavat. Nasim pozadavkem bylo, aby tato autoriza¢ni opravnéni byla kdykoliv revokovatelna. Revokovatelnosti
je dosazeno diky ¢asovym limitim spojenych se samotnym autorizac¢nim opravnénim. Jakéakoliv sluzba, ktera vydava
autorizacni opravnéni, je schopna toto opravnéni vydat sama o sob¢, nemusi kontaktovat jakoukoliv jinou sluzbu.

4 1 ldentifikace uzivatele

Certifikaty tak, jak je definuje PKI, nelze pouzit pifimo pro identifikaci uZivateld. Uzivatel muze vlastnit n€kolik riz-
nych certifikatd, ale pfesto jde o stale stejného uzivatele. Certifikaty tedy nepfedstavuji permanentni identifikaci uziva-
tele, zvedli jsme proto oznaceni uzivateld a uzivatelskych skupin pomoci VO ID. VO ID je uchovéno v certifikatech po-
moci extenzi (X.509v3). Uzivatelska a skupinova VO ID musi byt unikatni a neménné v ramci virtualni organizace.
Extenze nesouci uZivatelska a skupinova VO ID je podepsana duvéryhodnou autoritou (napiiklad VOMS server) a jsou
nerozlucitelné sparovana s uzivatelskym certifikdtem. Uzivateli, ktery do systému vstupuje poprvé, je vygenerovano
jeho uzivatelské VO ID a je asociovano s jeho soucasnym certifikdtem. Pomoci tohoto certifikatu mize uzivatel pozadat
o sparovani VO ID i s jinymi jeho certifikaty. Systém je takto schopen na zakladé VO ID jednoznacné identifikovat
uzivatele, 1 kdyz uzivatel pouziva rizné certifikaty.

4.2 Autorizace uzivatele
Proces autorizace ma nasledujici tii ¢asti:

1. Uzivatel musi ziskat proxy certifikat s extenzemi pro jeho identifikaci (VO ID). Identifikace mtize byt imple-
mentovana prostiednictvim VOMS atributi, které vydava VOMS server v ramci virtualni organizace. Pred-
pokladame, Ze uzivatel ma né&jaky sviij osobni certifikat podepsany né&jakou divéryhodnou certifikacni autori-
tou. Proces vytvofeni proxy certifikatu ma dvé ¢asti. Napred si uzivatel vytvori docasny proxy certifikat ze
svého osobniho certifikatu, tento docasny certifikat je pouzit pro autentizaci viici VOMS serveru, ktery na-
sledné vyda atributy obsahujici VO ID uzivatele a skupin, do nichz patfi. V druhé ¢asti si uzivatel vytvoii pro-
xy certifikat, do kterého si vlozi atributy vydané VOMS serverem. Pfedpokladame, ze VOMS server vyda VO
ID atributy pouze autorizovanym uzivatelim, tj. klientim patficim do dané virtudlni organizace. Proxy cer-
tifikat je Casové omezeny, obvykle ma platnost nékolik hodin nebo dni.

Druhou moznosti, jak ziskat proxy certifikat, je vyuzit jednoduché federativni sluzby. Uzivatel, ktery se doka-
Ze autentizovat v ramci n¢jaké federativni sluzby, muze vyuzit online certifikacni autority, ktera mu vyda ca-
sové omezeny proxy certifikat s VOMS atributy. Online certifikacni autorita vyuzije zminéné federativni sluz-
by pro autentizaci uzivatele.

2. Uzivatel musi ziskat metadata (v ptipad€ pfistupu k souboriim). Metadata manazer fidi pfistup k soubortm.
Pokud je uzivatel autorizovan ¢ist soubor, metadata manazer mu vyda metadata. Autorizace je zaloZena na VO
ID atributech z proxy certifikatu a na ACL daného souboru. Tato ¢ast autorizace je zaloZena pouze na VO ID
atributech z proxy certifikatu, metadata manazer nekontaktuje zddnou dalsi sluzbu. Platnost metadat je ¢asové
omezena, i tuto autorizaci 1ze tedy revokovat. Architekturu revokovatelnych metadat diskutujeme v sekci 4.3.

3. Uzivatel musi ziskat seznam IBP depotl a seznam opravnéni k depotiim. V pfipadé ¢teni soubort staci uzivate-
li pouze seznam opravnéni k depotim, seznam depotil, na kterych jsou uloZena data, je soucasti metadat. Ad-
resaf tloznych serveru (L-Bone server) vydava seznam IBP depotl a seznam opravnéni pouze autorizovanym
uzivatelim. Autorizace uzivatele opét zavisi pouze na jeho proxy certifikatu a pfislusnych VO ID atributech.
Platnost opravnéni k depotiim je opét casoveé omezena. Opravnéni jsou pevné svazana s uzivatelskym VO ID a
jsou tak platna pouze pro konkrétniho uzivatele.



Uzivatel, ktery pfistupuje k IBP depotiim, se musi prokazat patfi¢nou ¢asti metadat a zaroven patfiénym opravnénim ke
konkrétnimu depotu. Metadata i opravnéni uZzivatel ziskal v krocich 2 a 3 pfi své autorizaci. IBP depot ovéti platnost
metadat a platnost opravnéni, které obdrzel od uzivatele. Pak je uZzivatel opravnén Cist data uloZend na IBP depotu.
V ptipad¢ zapisu dat se uZzivatel prokazuje pouze opravnénim ziskanym v kroku 3, depot toto opravnéni ovéii a pii-
padné dovoli uzivateli ukladat data.

Soucasti nasi architektury je mechanizmus, ktery uzivateli zabrani v obejiti kteréhokoliv kroku autorizace. Tento me-
chanizmus je zalozen na tom, ze jsou uzivateli vyddvana opravnéni potfebna vzdy pro dalsi krok autorizace a uzivatel je
tedy nucen kontaktovat sluzby v daném poradi. VSechna autorizacni opravnéni jsou ¢asové omezend a uzivatel je musi
periodicky obnovovat. Sluzba miiZze obnoveni autorizacniho opravnéni odmitnout, ¢imz je dosazena jejich revokova-
telnost.

4.3 Casové omezena metadata

Rozdéleni metadata manaZeru a tloznych servert do dvou nezavislych sluzeb pfinasi problém s ovéfovanim platnosti
metadat. Pokud metadata manazer a GiloZzny server nejsou online propojeni, pak ulozny server nemtize ovéfit platnost
metadat (tj. zda uzivateli nebyla odebrana prava pfistupu). Dusledkem je, Ze prava pfistupu nejsou revokovatelna (klient
si mize metadata ulozit lokaln¢ a mél by pak pristup k datim navzdy), coz porusuje jeden z primarnich pozadavkd na
pfistup k datim v rameci virtualni organizace. Z tohoto diivodu musi metadata manazer vydat pouze ¢asové omezena
metadata tak, aby ulozny server byl schopen ¢asovou platnost né¢jakym zptisobem (ovSem bez kontaktovani dalsi sluz-
by) ovéfit. Zakladni myslenkou feSeni je podepsat metadata spole¢né s Casovym razitkem. Podpis pro metadata vyda
uzivateli metadata manazer. Problémem zlstava, jak vyrobit podpis tak, aby proces podepisovani netrval neumérné
dlouho a aby byl podpis ovéfitelny i bez znalosti kompletnich metadat k jednomu souboru.

Reseni uvedeného problému spociva ve vytvofeni vazby mezi datovymi bloky a odpovidajicimi metadaty. Tuto vazbu
lze snadno udrzovat bez navyseni slozitosti celého systému. Pfi vytvofeni nového souboru si klient vygeneruje unikatni
identifikaci (naptiklad UUID [5]), tato identifikace bude pevné svazana s nové vytvorenym souborem. Nasledné klient
uklada data tohoto souboru na Glozné servery a zaroven s pozadavkem na uloZeni pfedd vygenerovanou identifikaci.
Ulozny server permanentné svaze ulozeny datovy blok s klientem dodanou identifikaci. Zaroven klient zapise danou
identifikaci do metadat a pak je pfedd metadata manazeru. V pfipad¢ pristupu k datiim vyda metadata manazer klientovi
metadata spolu s podpisem. Podpis obsahuje casové razitko spolu s identifikaci souboru (UUID). Klient se musi ulozné-
mu serveru prokéazat takto ziskanym podpisem. Ulozny server snadno dokaze ovéfit, Ze klient ziskal spravna metadata a
ze platnost metadat (a zaroven podpisu) nevyprsela. Identifikace v podpisu musi souhlasit s identifikaci svazanou s da-
tovym blokem. Metadata manaZer je schopen zminény podpis snadno vyrobit, navic je nutny pouze jediny podpis pro
cely soubor a je platny nezavisle na jméné souboru. Diky ¢asovému razitku je nutné podpis obnovovat a metadata
manaZzer muze obnoveni odmitnout, ¢imz je platnost metadat revokovatelna.

Tento ptistup ovSem méni sémantiku ulozenych datovych blokti na IBP depotech. Zavedenim identifikace pfislusnosti
datového bloku do souboru poskytujeme voditko pfipadnému ttoénikovi, které datové bloky patii do stejného souboru.
V pivodni verzi implementace IBP protokolu nebyla zadna spojitost mezi datovym blokem a n&jakym souborem.
Utocnik, ktery ziska ptistup k IBP depotu tak, Ze je schopen &ist libovolné datové bloky, miize snadngji z téchto blokd
sestavit soubory. Podle identifikaci vi, které bloky tvofi jeden soubor. Pokud tento fakt zptisobuje problém, doporucuje-
me Sifrovani dat na vyssi Grovni.

5 Experimenty s prototypovou implementaci

Pro experimenty s prototypovou implementaci jsme pouzili prostfedi s jednim klientem a n¢kolika servery. Servery
byly vybaveny dvéma procesory Pentium Xeon@3.0GHz, 3GB RAM, 1Gbps NIC a 400GB SW RAID 0 diskovym
polem. Klient byl vybaven jednim procesorem Pentium Xeon@?2.4GHz, 1GB RAM, 1Gbps NIC a lokalnim IDE dis-
kem. Na lokalni disk bylo mozno zapisovat rychlosti 35MB/sec, na diskové pole bylo mozno zapisovat rychlosti
124MB/sec. Rychlost sit¢ méfend pomoci nastroje iperf [6] byla 940Mbps pies jedno TCP spojeni. Klient i server pou-
zivali operacni systém Linux s jadrem 2.6.13.

Pro nase experimenty jsme pouzili jednoduchou federativni sluzbu pouzivanou v ramci projektu Eduroam. Uzivatelé,
kteti maji Eduroam ucet, mohou ziskat Casové omezeny certifikat od nasi online certifika¢ni autority. Tento certifikat
jsme pouzili pro otestovani ptistupu ke sluzbam logistickych siti.

Pro tcely testovani jsme pouzili vlastni implementaci L-Bone serveru tak, aby podporoval nas bezpecnostni model. Kli-
ent se autentizuje v ramci pozadavku na seznam IBP depotd svym proxy certifikatem s VOMS atributy. L-Bone server
oveti platnost klientského certifikatu a provede autorizaci na zakladé VOMS atributii. L-Bone server pomoci svého
tajného klice vyrobi podpis ke kazdému IBP depotu. Podpis obsahuje jméno IBP depotu, port, na kterém depot poslou-
cha, Casové razitko a sériové Cislo certifikatu klienta. Podpis spolu s jménem IBP depotu a portu je pak poslan jiz nesif-
rované zpét klientovi. Pfipadny uto¢nik miize podpis ukrast (odposlechnout), nicméné pomoci takto ziskaného podpisu
neni schopen manipulace s daty na IBP depotu, protoze ptfi komunikaci s IBP depotem musi mit klient pfistup k tajné-
mu klic¢i od proxy certifikatu.



Obdobné jsme pouzili vlastni implementaci IBP depotu. Ptidali jsme novy piikaz do IBP protokolu: | BP_aut h, pomo-
ci kterého se klient autentizuje. V ramci autentizace posle klient sviij proxy certifikat a podpis ziskany od L-Bone serve-
ru. IBP depot oveti platnost podpisu a autorizuje klienta na zakladé VOMS atributil, nasledné pak vygeneruje 128 bi-
tovy kli¢ pro AES Sifru, zasifruje ho pomoci klientova certifikatu a takto posle klientovi zpét. Klient je schopen pomoci
svého tajného klice ziskat AES kli¢, pomoci kterého jsou od této chvile Sifrovany opravnéni pro piistup k datovym
bloktim na IBP depotu a nebo i samotné pienosy dat. Klient si miize zvolit, zda Sifrovat jen opravnéni nebo i prenasena
data. Zaroven s IBP depotem jsme modifikovali klientskou ¢ast. Zachovali jsme kompatibilitu s pivodni verzi IBP pro-
tokolu a pridali nové rozhrani pro pouziti naseho bezpecnostniho modelu. Nové rozhrani si oproti ptivodni verzi pre-
dava autentiza¢ni kontext, pomoci kterého je schopno vytvaret nova Sifrovana spojeni.

Pro vlastni testovani jsme pouzili jednoho klienta, ktery volal sekvenci funkei klientské knihovny pro praci s IBP. Ci-
lem méfeni bylo zjistit dopad naSich bezpecnostnich rozsifenich na vykon IBP. Porovnavali jsme tedy trvani pivodni
funkce z IBP knihovny s nami modifikovanou funkci. PouZitd sekvence byla nasledujici: Al | ocat e, St or e, Load,
pak nova alokace na stejném IBP depotu a nasledné¢ Copy do nové alokace. Tato sekvence byla opakovana 500 krat.
Velikosti datovych blokl pro pfenosy byly: 1IMB, SMB, 10MB, 50MB a 100MB. Porovnali jsme pivodni implementaci
IBP (Legacy) s novou verzi, ktera Sifrovala pouze posilana opravnéni k datim (Crypto), a s novou verzi, ktera Sifrovala
opravnéni i ptenasena data (Full crypto). Zaroven jsme zméfili trvani funkce | BP_aut h, ktera je pouze v nové verzi
IBP protokolu a zptsobuje jednorazové zpomaleni pii sestavovani nového spojeni.

| BP_aut h Al l ocate

Legacy - 0.62

Crypto, Full crypto 14.5 1.10
Tabulka 1: Trvani funkcil BP_Aut h a Al | ocat e v milisekunddch

Trvani operaci | BP_Aut h a Al | ocat e je znazornéno v tabulce 1. Vzhledem k tomu, Ze operace | BP_Aut h je vyza-
dovana pouze jednou pfi sestavovani nového spojeni mezi klientem a IBP depotem, je jeji trvani konstantni a nezavislé
na velikosti pfenaSenych dat. Mizeme dobu jejiho trvani prohlasit za bezvyznamnou. Funkce Al | ocat e je zpozdéna o
zhruba 0.5ms. Tato ztrata je zanedbatelnd v porovnani s trvanim pienosti dat a navic je nezavisla na velikosti piendSené-
ho bloku (plné Sifrovani dat nema zadny vliv na tuto funkci).

Trvani operaci Load, St or e a Copy je znazornéno na obrazcich 1 — 3. Leva ¢ast kazdého obrazku znazorfiuje trvani
dané operace ve vSech rezimech (tj. pivodni IBP — Legacy, pouze Sifrovani opravnéni — Crypto a plné Sifrovani — Full
crypto). Vzhledem k tomu, ze plné Sifrovani trva podstatné déle nez ostatni dva ptipady, dochazi ke splyvani rozdila
mezi pivodnim IBP a Sifrovanim opravnéni. Z tohoto diivodu je na v pravé ¢asti kazdého obrazku znazornéno pouze
ptavodni IBP a Sifrovani opravnéni. Pokud $ifrujeme pouze opravnéni, jsou funkce Load a St or e plné srovnatelné bez
vétsich rozdilt. U funkce St or e je patrné, ze v piipade Sifrovani opravnéni bylo dosazeno lepsich vysledkd nez v pii-
padé ptivodni verze IBP. Tento jev si vysvétlujeme lepSim rozlozenim zatéze, které vznika diky zpomaleni kvili Sif-
rovani. V ptipad¢ funkce Copy dochazi k vétsi fluktuaci v méfeni, fluktuace je vetsi nez rozdily mezi ptivodni verzi
IBP a Sifrovanim opravnéni. V pifipadé plného Sifrovani je rychlost funkci omezena rychlosti AES Sifry s 128bitovym
klicem. Funkce Copy vykazuje vyssi propustnost nez funkce St or e, protoze v pripadé funkce Copy se prenasi data
v ramci jednoho serveru, zatimco v ptipadé funkce St or e se prenasi data mezi klientem a serverem.
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Obrdazek 1:1 BP_| oad. Leva cast porovnava piivodni verzi IBP (Legacy) s novou verzi, ktera Sifruje
pouze opravneni (Crypto), a s novou verzi, kterd Sifruje opravneni i data (Full Crypto). Prava cast
porovnava pouze puvodni IBP s novou verzi, ktera Sifruje pouze opravnéni. V tomto grafu je pouZit

priameér namérenych hodnot.
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Obrazek 2: | BP_st or e. Leva cast porovnava piivodni verzi IBP (Legacy) s novou verzi, ktera
Sifruje pouze opravneni (Crypto), a s novou verzi, kterd sifruje opravneni i data (Full Crypto). Prava
cast porovnava pouze piivodni IBP s novou verzi, ktera Sifruje pouze opravnéni. V tomto grafu je
pouzit median namerenych hodnot.
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Obrazek 3: 1 BP_copy. Leva cast porovnava puvodni verzi IBP (Legacy) s novou verzi, kterd sifruje
pouze opravneni (Crypto), a s novou verzi, kterd sSifruje opravneni i data (Full Crypto). Prava cast
porovnava pouze piivodni IBP s novou verzi, ktera Sifruje pouze opravneni. Vtomto grafu je pouZit
median namérenych hodnot.



6 Shrnuti

Navrhli jsme distribuovany systém pro ukladani dat zaloZeny na logistickych sitich s bezpecnosti zalozenou na cer-
tifikatech a VOMS atributech. Takovyto systém je vhodny pro nasazeni v Gridovych virtudlnich organizacich. Zaroven
nas systém dokaze poskytovat zdroje nékolika riznym virtualnim organizacim najednou. Nas vlastni pfinos spociva
v pfidani bezpecnostni vrstvy k tradi¢nim logistickym sitim, kterd garantuje, ze kazdy uzivatel musi byt fddné auten-
tizovan a k vyuziti kazdé sluzby musi byt fadné autorizovan. Kazdé autorizacni opravnéni je revokovatelné. Navrzené
feseni pripousti sdileni tloznych serveri nékolika virtualnimi organizacemi.

Zaroven jsme provedli propojeni naseho systému s jednoduchou federativni autentizacni sluzbou pouzivanou v ramci
projektu Eduroam. Uzivatelé, ktefi maji ucet v ramci Eduroamu, jsou schopni od nasi online certifikacni autority ziskat
docasny certifikat. Tento certifikat mohou vyuZit pro pfistup k nasi tlozné infrastrukture.

Provedli jsme prototypovou implementaci a udélali jsme zakladni testy vykonu navrzeného feseni. Testy ukazaly, Ze i
prvotni implementace podava velmi dobry vykon v porovnani s ptivodni implementaci logistickych siti. RezZie, kterou
ptidala bezpecnostni vrstva bez plného Sifrovani, je pomérné zanedbatelna.
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